附件2

技术参数与商务要求
1、安全设备授权扩容及维保服务
（1）安全设备维保

医院现有安全设备（清单内均为深信服设备：防火墙、网闸、入侵防御、负载均衡、上网行为管理、准入、日志审计、数据库审计、堡垒机、漏洞扫描、零信任安全网关）需续费3年硬件质保、软件升级、特征库更新。
	维保设备清单

	序号
	产品名称
	规格型号
	数量
	维保内容

	
	防火墙
	AF-1000-FH1600B-P9
	2台
	硬件质保、软件升级、特征库更新

	
	
	AF-1000-FH1800A-P9
	4台
	硬件质保、软件升级、特征库更新

	
	网闸
	GAP-1000-A600
	1台
	硬件质保、软件升级

	
	入侵防御
	NIPS-1000-B1400-P9
	2台
	硬件质保、软件升级、特征库更新

	
	负载均衡
	AD-1000-B1800
	1台
	硬件质保、软件升级

	
	上网行为管理
	AC-1000-SK1500
	1台
	硬件质保、软件升级、规则库更新

	
	日志审计
	SIP-Logger-A600
	2台
	硬件质保、软件升级

	
	数据库审计
	DAS-1000-B1500
	1台
	硬件质保、软件升级

	
	堡垒机
	OSM-1000-B1150
	2台
	硬件质保、软件升级

	
	漏洞扫描
	YJ-1000-B1075-P9
	1台
	硬件质保、软件升级

	
	零信任安全网关
	aTrust-1000-B1030M
	1台
	硬件质保、软件升级


提供对院区安全设备维护，包含:网络整改与配置、策略处理、日常维护、全年7*24的电话或远程或1小时到场支持。
在服务期内，如网络发生故障，由供应商负责硬件故障的诊断和恢复。
维保清单中设备损坏部件，由供应商提供，并现场更换。
提供网络及安全设备性能检查及优化调整服务。
提供网络及安全设备系统软件及补丁的更新服务。
每季度至少一次巡检，并且进行预防性的产品维修保养。
针对等保2.0的要求及医院自身发展的情况，按需调整及修改医院所有安全设备上的策略，保证医院内网和外网相对安全。
供应商需定期整理全院网络及安全配置，与采购人及时沟通交流，并针对高效管理及运维方面对我院信息科管理人员提供培训。
当涉及新增网络改造、升级、新增设备等服务时，需指派相应人员施工及调试。
提供全年7x24小时售后服务，10分钟响应，1小时上门。

（2）安全设备授权扩容

终端安全软件授权扩容：原有医院终端安全软件基础上，扩容200套PC授权、300套服务器授权。
日志审计授权扩容：医院现有日志审计设备已有100点资产授权，授权扩容50点，即共计150点授权。

堡垒机授权扩容：医院现有堡垒机设备已有100点资产授权，授权扩容50点，即共计150点授权。

零信任网关授权扩容：现有零信任安全网关已有并发授权50套，本次扩容零信任接入授权250套。

免费3年及以上硬件质保、软件升级、特征库更新等。
安全设备授权可平滑扩容，满足未来终端数量及资产规模增长需求。
	授权扩容清单

	序号
	产品名称
	规格型号
	数量
	扩容内容

	
	终端安全管理系统授权
	aES 6.0.2 R4
	1套
	200套PC版、300套服务器版

	
	日志审计授权
	SIP-Logger-A600
	1套
	50点并发授权

	
	堡垒机授权
	OSM-1000-B1150
	1套
	50点并发授权

	
	零信任网关授权
	aTrust-1000-B1030M
	1套
	250点并发授权


（2）商务要求

服务期3年，按年支付。

2、安全运维与驻场服务

（1）技术要求
1)  服务期内提供1名人员的5*8小时驻场安全运维服务，并按照服务要求提供相应服务报告。
2)  驻场常态化运维服务：现场协助医院开展日常安全运维，提供全方位的运维服务和技术支持，针对相关安全设备、网络设备、服务器、机房基础设施等开展日常巡检、日常告警处置、流量分析、安全规则调优等工作，协助做好信息系统的安全运行；协助医院对安全设备进行配置及更改、调整设备策略；监测到单位网络安全存在潜在问题或已经发生故障时，通过现场支持和远程支持相结合的方式尽快处理故障。

3)  全面威胁查杀服务：每半年一次，逐台对全院终端、业务服务器、核心主机开展全域深度查杀，针对系统全盘、内存、启动项、持久化驻留项进行专项检测等。

4)  互联网暴露面梳理服务：每半年一次，渗透测试服务采用专业的端口检测工具对客户互联网暴露端口进行检测，并对每个映射至互联网的端口一一统计和排查，将不必要的映射进行确认，减少互联网暴露面。
5)  渗透测试服务：每半年一次，对医院互联网信息系统进行渗透测试。
6)  漏洞扫描服务：每季度一次，对医院的服务器、网络设备、web应用等进行漏洞扫描，及时发掘扫描对象的脆弱性，输出安全整改建议。

7)  安全评估服务：每年一次，对信息系统的重要资产、资产所面临的威胁、资产存在的脆弱性、已采取的防护措施等进行分析，对所采用的安全控制措施的有效性进行检测，判断信息系统面临的安全风险，提出风险管理建议。

8)  配置核查服务与加固服务：每半年一次，对医院的服务器、网络设备、安全设备等进行设备安全基线、安全策略的配置核查，针对核查发现的问题，提供合理的安全配置整改建议。

9)  应急响应服务：按需执行，针对医院遭遇的突发性网络安全事件，及时提供远程或现场应急响应，提供追踪攻击黑客、查找安全威胁原因、封堵漏洞等应急措施；对医院上报的突发性网络安全事件进行应急响应；提供7*24小时应急响应服务，根据医院需求及事件紧急程度，若需前往医院现场处理，一线应急响应人员1小时内赶至现场，二线应急响应人员2小时内赶至现场。

10) 信息安全迎检保障服务：按需执行，派遣专业团队现场协助医院做好信息安全自查和准备工作，满足上级单位对信息安全要求各类指标等。

11) 安全培训服务：每年至少一次，根据医院需求开展网络安全培训，提供覆盖信息安全意识、技术、管理等内容的信息安全培训服务，以提升信息安全认知、技术与管理能力。

12) 应急演练服务：每年至少一次，制定应急演练方案，模拟黑客入侵和攻击，发现目标的安全漏洞和隐患，规范网络与信息安全应急响应工作内容和流程等，并提供应急演练报告。
（2）商务要求

1)  服务期2年，服务开始时间2028.1月。

2)  驻场人员需经采购人面试或审核，不合格者须无条件更换。

3)  驻场人员每年进行考核。
3、安全设备增补
（1）日志审计 

主机审计许可证书数≥150，可用存储≥4TB，平均每秒处理最大日志数≥2500，提供≥6个千兆电口，≥2个万兆光口SFP+（含光模块）。
支持自定义过滤条件检索，支持对模糊IP、多个IP、IP地址段、应用、协议、MAC地址等其他字段精准检索。
支持通过syslog、SNMP Trap、JDBC、WMI、webservice、FTP、SFTP、文件\文件夹读取、Kafka多种方式完成日志收集。
支持通过正则、分隔符、json、xml的可视方式进行自定义规则解析，支持对解析结果字段的新增、合并、映射；
支持对相同IP不同设备类型的日志识别，支持对日志源进行批量采集和日志源数据的批量转发。
日志进行归一化操作后，对日志等级进行映射，根据不同日志源统计不同等级下的日志数量。
支持POC测试工具一键生成数据；
支持对每个日志源设置过滤条件规则，自动过滤无用日志，满足根据实际业务需求减少采集对象发送到核心服务器的安全事件数，减少对网络带宽和数据库存储空间的占用。
（2）堡垒机

配置运维授权数≥500点，最大可扩展资产数≥1000，图形运维最大并发数≥200，字符运维最大并发数≥350，硬盘容量≥4T SATA硬盘，接口≥6个千兆电口、≥2个万兆光口SFP+（含光模块）。
支持本地密码认证，同时支持与 AD 域、LDAP、RADIUS的第三方认证服务器对接，支持OTP动态令牌认证。
支持通过动作流配置提供广泛的应用接入支持，无论被接入的资源如何设计登录动作，通过动作流配置都可以实现单点登陆和审计接入；
支持基于角色的访问控制，允许对用户、资源和功能模块进行精确的授权管理。
支持对用户信息、资产信息、管理地址、管理方式、操作命令、操作结果进行全文检索和过滤，支持用户关联追溯。
支持在授权基础上自定义访问审批流程，可设置一级或多级审批人，每级审批可指定通过投票数，需逐级审批通过才可最终发起运维操作；
全面支持IPV6，设备自身可以配置IPV6地址供客户端访问，并且支持目标设备配置IPV6地址实现单点登陆和审计。 

支持运维风险控制与审计，可对高危操作、违规行为进行实时阻断。
全面支持Windows、linux、国产麒麟系统、Android、IOS、Mac OS等客户端操作系统下的H5页面一站式运维，实现跨终端适应性。
（3）商务要求
质保期3年及以上。


